2016年信息安全联合应急演练指引
1、 参加演练单位
郑商所、各会员单位
2、 演练项目
根据中国证监会发布的演练方案，在演练当日，证监会现场抽选确定演练实施单位和场景。郑商所的备选场景有4个：一是主中心交易撮合主备机发生硬件故障的应急处置；二是主中心交易核心交换机发生供电故障的应急处置；三是交易数据异常，导致结算数据迟发的应急处置；四是银期通系统故障的应急处置。
3、 演练时间
演练日期为2017年1月7日（星期六）全天。
4、 演练场景和流程安排
演练场景分为两部分，一是交易所演练场景，时间是1月7日上午；二是经营机构切换演练场景，时间是1月7日下午。
(1) 交易所演练场景
4个演练场景的时间是预估时间，具体时间以实际演练为准。
1. 演练准备
	时间段（分钟）
	演练内容
	注意事项

	08：30—9：00
	会员登录、交易
	8:55开始入单，8:59集合竞价，9:00开始交易。

	9:00—T（T为演练指令下达时间）
	会员单位进行交易
	郑商所演练场景开始时，将在技术QQ群中，发布演练开始公告。


2. 主中心交易撮合主备机发生硬件故障的应急处置
	时间段（分钟）
	演练内容
	注意事项

	T--T+3
	郑商所模拟故障
	会员报盘断开与郑商所主中心前置机的连接

	T+4--T+8
	交易暂停
交易系统切换至同城灾备
	

	T+9--T+10
	交易暂停；
会员接入同城灾备前置；
	会员连接同城灾备交易前置机

	T+11--演练结束
	在同城灾备恢复交易
	会员进行交易并检查交易情况


3. 主中心交易核心交换机发生供电故障的应急处置
	时间段（分钟）
	演练内容
	注意事项

	T--T+3
	郑商所模拟故障
	会员报盘断开与郑商所主中心前置机的连接

	T+4--T+8
	交易暂停
交易系统切换至同城灾备
	

	T+9--T+10
	交易暂停；
会员接入同城灾备前置；
	会员连接同城灾备交易前置机

	T+11--演练结束
	在同城灾备恢复交易
	会员进行交易并检查交易情况


4. 交易数据异常，导致结算数据迟发的应急处置
	时间段（分钟）
	演练内容
	注意事项

	T--T+3
	收市，郑商所模拟故障
	交易状态为收市

	T+4--T+8
	进行数据异常的应急处置
	

	T+9--T+10
	完成结算
	


5. 银期通系统故障的应急处置
	时间段（分钟）
	演练内容
	注意事项

	T--T+3
	郑商所模拟故障
	

	T+4--演练结束
	手工办理出入金业务
	


(2) 经营机构切换演练
1月7日下午，交易所将配合经营机构进行演练。演练场景为经营机构将交易类生产系统切换至同城或异地灾备系统，演练时间为13:0--17:00。交易数据为1月6日日盘结算后数据。
5、 演练数据及环境
本次演练使用2017年1月6日日盘结算后交易数据。交易日为2017年1月9日，业务时间采用2017年1月7日实际时间，不进行结算。
本次演练在郑商所主中心和同城灾备中心生产系统进行，使用生产系统的主机地址、账号和密码。涉及主备中心切换的场景，需启用同城灾备中心，不涉及主备切换的场景，只启用主中心。
郑商所主中心前置机地址：129.10.1.9、129.10.1.93、129.10.1.94、129.10.1.95、129.10.1.96、129.10.1.97、129.10.1.98;郑商所同城灾备中心前置机地址：129.20.1.21、129.20.1.22、129.20.1.23、129.20.1.24、129.20.1.25。
6、 注意事项
（1） 各会员单位及其营业部演练前认真所好系统和数据环境的备份工作机演练准备工作。
（2） 当日演练结束后，应完成系统恢复工作，并填写《2016年信息安全联合应急演练系统恢复完成报告》。于2017年1月7日19：00前，将报告的电子版和PDF版（加盖公章）发送至郑商所指定电子邮箱。
（3） 各会员单位根据演练情况填写《2016年信息安全联合应急演练反馈表》。于2017年1月8日12：00前，将反馈表的电子版发送至郑商所指定电子邮箱。
（4） 各会员单位根据演练情况填写辖区证监局发布的《经营机构信息系统切换情况表》。于2017年1月12日前，将该表的电子版发送至郑商所指定电子邮箱。
（5） 演练完成后做好系统和数据的恢复工作，确保下一交易日的正常交易。
（6） 本次演练相关指引及反馈文件，请登录“郑商所网站>>会员服务>>技术专栏>>系统测试”进行下载。
7、 联系方式
电话：0371-65610688
传真：0371-65610552
邮箱：ITDepartment@czce.com.cn
